Sichere Telefonanlage aus der Cloud.
,DeutschlandLAN Swyx”.

TUV Rheinland hat den Dienst mit dem ,Certified Cloud Service”
zertifiziert. Der zugrundeliegende Prufkatalog zahlt zu den anspruchs-

vollsten weltweit, wenn es um die Anforderungen in Bezug auf IT-Sicher-

heit, Qualitdt und Compliance von Cloud-Diensten geht.

.DeutschlandLAN Swyx" bietet — neben der klassischen
Telefonie — Funktionen wie Voicemail, Instant Messaging
sowie Telefonkonferenzen. Und das alles aus der Cloud.
Call-Routing, Prasenzinformation sowie die Mobilfunk- und
Outlookintegration oder die Einbindung von Kundendaten-
banken (z. B. CRM oder DATEV) machen den Service zu
einem flexibel skalierbaren Allrounder. ,, DeutschlandLAN
Swyx" lasst sich jederzeit den betrieblichen Anforderungen
anpassen (pay per use). Bereitgestellt wird die softwareba-
sierte Telefonanlage aus hochsicheren Rechenzentren der
Telekom mit Standorten in Deutschland.

UNABHANGIGE ZERTIFIZIERUNG
Mit der Zertifizierung , Certified Cloud Service” hat die
Deutsche Telekom AG von unabhangiger Seite die Bestati-
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gung, dass der Telekommunikations-Service hohen Anfor-
derungen in Bezug auf Datenschutz und Datensicherheit
genuUgt. Basis der Zertifizierung ist ein Prifkatalog von
TUV Rheinland, der sich sowohl am deutschen Bundes-
datenschutzgesetz als auch an inter- nationalen Normen
wie der ISO 27001 und dem IT-Grundschutz orientiert.

Nutzer von Cloud-Services fordern verstarkt Transparenz
und Qualitat von Providern ein. Der Erfolg am Markt hangt
damit immer starker auch von objektiven Nachweisen ab.
Mit dem Prifsiegel , Certified Cloud Service” von

TUV Rheinland bietet die Deutsche Telekom AG ihren
,DeutschlandLAN Swyx"“-Kunden nun einen zuverlassigen
Wertmalstab in Qualitat, Sicherheit und Transparenz rund
um den Cloud-Service.
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Genau. Richtig.



HOHE ANFORDERUNGEN AN DATENSCHUTZ UND
DATENSICHERHEIT

Der Anforderungskatalog von TUV Rheinland umfasst finf
Hauptbereiche, die wiederum zahlreiche Teilbausteine ent-
halten, darunter Prozessorganisation, Aufbauorganisation,
Datensicherheit, Compliance, Datenschutz und Prozesse.
Neben der Sichtung von Konzepten und Dokumentationen
sowie der Durchfiihrung von Interviews, prifen die Fach-
leute die MaRnahmen rund um Sicherheit, Interoperabilitat,
Compliance und Datenschutz. Im Rahmen einer techni-
schen Analyse nehmen die Spezialisten die Cloud-Architek-
tur noch genauer unter die Lupe. Wichtige Bereiche sind
Lokalitat und Trennung von Daten, Netzwerksicherheit und
Zugriffskontrollen. Das Audit bei der Deutschen Telekom AG
ergab, dass sowohl die Infrastruktur als auch die Appli-
kationen der TK-Anlage die hohen Anforderungen an die
Informationssicherheit, Funktionalitat und Interoperabilitat
sowie an Datenschutz erfullen.

,TUV Rheinland als unabhangige Priiforganisation beschei-
nigt durch die Zertifizierung von Deutschland-LAN Swyx
den sicheren Betrieb, die sichere Speicherung von Daten,
die hohe Qualitat der angebotenen Services und Kunden-
prozesse sowie die sichere Anmeldung und Authentifizie-

rung.” erlautert Stefan Gerken, Produktmanager Deutsch-
land-LAN Swyx.

Weitere Qualitatsmerkmale waren:

* Hohe on-demand Skalierbarkeit.

= Die Bereitstellung von Berechtigungsystemen zur Steue-
rung des Datenzugriffs auf Netzwerkebene.

= Der Schutz vor Angriffen nach dem neuesten Stand der
Technik.

~CERTIFIED CLOUD SERVICE”

Das Zertifikat ,,Certified Cloud Service” hat eine Gultigkeit
von drei Jahren. In jahrlichen Uberwachungsaudits wird
Uberpruft, ob die Voraussetzungen fur die Vergabe des
Prifsiegels weiterhin gegeben sind und wo das Unterneh-
men gegebenenfalls nachbessern muss.
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Was priift TUV Rheinland bei einem Cloud Service Provider?

Sicherheit und Verflgbarkeit in
der Cloud Service-Infrastruktur

Belastbarkeit und Qualitét der
Betriebsprozesse und
-aktivitaten

AN

Betrieb -
TUVRheinland

Service-Prozesse fiir die
kontinuierliche Bereitstellung
und Weiterentwicklung des
Cloud-Services

Prozesse

TUV Rheinland i-sec GmbH
Am Grauen Stein

51105 Koln

Tel. +49 221 806-0
service@i-sec.tuv.com

www.tuv.com

| Datensicherheit

Qualitat der Architektur des
Cloud Service; Sicherheit des
Hypervisors, der Systeme und

des Netzwerks

Rollen, Verantwortlichkeiten
und Kompetenzen fiir die
Bereitstellung und Entwicklung
des Cloud Services

Organisation

Effektives Management von
gesetzlichen und vertraglichen
Verpflichtungen
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Genau. Richtig.
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