loT mit Sicherheit

Erhohen Sie das Sicherheitsniveau lhres loT-Ecosystems mit

einem Penetrationstest von TUV Rheinland.
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UNSER SERVICE

= Unsere Experten greifen |hr loT-Ecosystem kontrolliert
aus der Perspektive eines Hackers an und spuren dabei
Schwachstellen in dem loT-Gerat, der mobilen Applika-
tion und dem Backend-System auf. Auf Wunsch unter-
suchen wir auch nur einzelne Komponenten, beispiels-
weise das loT-Gerat selbst.

AnschlieRend erhalten Sie Informationen dartber, ob und
wie lhr loT-Ecosystem angreifbar ist und welche Folgen
das fur Ihr Unternehmen haben kann.

Wir empfehlen Ihnen Gegenmafinahmen zur Behebung
der gefundenen Schwachstellen und geben lhnen Hinwei-
se, wie Sie das Sicherheitsniveau lhres loT-Ecosystems
weiter erhohen konnen, um Ihr Know-How, Ihre Daten
und die lhrer Kunden klnftig besser schitzen zu kdnnen.

IHRE VORTEILE

= Gesamtheitliche Sicherheitsbetrachtung lhres loT-Eco-
systems - angefangen von dem loT-Gerat Uber die mobile
Applikation bis hin zum Cloud-Service.

Ausfuhrlicher Bericht Uber die gefundenen Schwach-
stellen. Belastbare und objektive Einschatzung der Wirk-
samkeit lhrer getroffenen IT-Sicherheitsmaflinahmen.

= Berlcksichtigung aktueller Best Practices bei Sicherheits-
analysen, beispielsweise OWASP Top 10 fir Web, Mobile
und loT.

UNSERE KOMPETENZ

= Mit zahlreichen Experten, die sich rein auf das Pene-
tration Testing fokussieren, stellen wir branchenweit
eines der grofdten deutschsprachigen Security Testing
Services-Teams und flhren weltweit jahrlich cirka 1.000
Penetrationstests und IT-Sicherheitsanalysen durch —
Tendenz stark steigend.

= Als einer der fihrenden unabhangigen Anbieter fir Cyber-
security weltweit verfigen wir Uber weitere Teams an
allen wichtigen Standorten, darunter in den USA, China,
Indien, Singapur und Oman.

WAS UNS AUSZEICHNET

Umfassende Branchen-Expertise, hohe Berichtsqualitat
sowie professionelles Projektmanagement. Unsere Emp-
fehlungen zur Behebung detektierter Sicherheitsllicken und
der Optimierung lhrer IT-Sicherheitsstrategie erfolgen stets
im Spannungsfeld von Kritikalitat, wirtschaftlicher Ange-
messenheit und Umsetzbarkeit.

Elemente eines Penetrationstests oder einer IT-Sicherheitsanalyse lhres loT-Ecosystems

SICHERHEITSANALYSE DER IOT-GERATE

loT-Gerate stellen die Schnittstelle zu Ihrem Kunden dar
und konnen damit Einfluss auf die Sicherheit der Infra-
struktur Ihrer Kunden nehmen. In unserem Labor rich-
ten wir ein mit Ihnen abgesprochenes, reprasentatives
Setup der loT-Gerate ein, welche wir anschlieRend auf
Schwachstellen untersuchen. Als Grundlage dient die
OWASP loT Top 10.

SICHERHEITSANALYSE DER MOBILEN APPLIKATIONEN

Mobile Applikatonen sind innerhalb eines loT-Ecosystems
haufig ein integraler Bestandteil. Auf den mobilen Geraten
tummeln sich oft eine Vielzahl weiterer mehr oder weni-
ger vertrauenswurdiger Apps, die als eine Art Sprung-
brett fUr einen Angriff auf Ihr loT-Ecosystem genutzt wer-
den konnen. Wir beurteilen die Sicherheit Ihrer mobilen
Android oder iOS-Applikation auf Grundlage der OWASP
Mobile Top 10.

SICHERHEITSANALYSE DES BACKENDS
Das Backend ist das eigentliche Gehirn eines jeden loT-
Ecosystems in dem verwaltet, analysiert und geschaltet
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wird. Wir untersuchen die extern erreichbaren Schnitt-
stellen auf Schwachstellen, die einem Angreifer ermog-
lichen konnten die Vertraulichkeit, Integritat oder Verfug-
barkeit Ihrer Systeme und Daten zu gefahrden.

SECURITY-ASSESSEMENT DES BACKENDS

Mit Hilfe von strukturierten Interviews durchleuchten
unsere Experten, was wir in einem Penetrationtest nur
erahnen konnen, beispielsweise Hartungsmaflinahmen
auf den Systemen, das Vulnerability-Management und
das Patch-Management.

REPORTING

Die gefundenen Sicherheitsllicken dokumentieren

und klassifizieren wir in einem TUV Rheinland Prif-
bericht, detailliert fir den Fachbereich, nachvollziehbar
flr das Management. Dabei zeigen wir auf, welchen
Schaden ein erfolgreicher Angreifer in Ihrem Unterneh-
men verursachen konnte und schlagen Gegenmal3-
nahmen vor.

Fragen Sie uns!
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