1 10110101110,
010 1 0101 104

R

Angriffen vorbeugen. Bedrohungen
erkennen, eindammen und bereinigen.

Cyber Angriffe: Die Realitat! Mit der Unterstiitzung von analytischen Abwehr-
Tools und Experten, die diese Technologien be-
herrschen, lassen sich Angriffe erkennen und ihre
Auswirkungen schnellstmoglich eingrenzen.

Fast tdaglich wird in den Medien tiber komplexe Cyber
Attacken berichtet. Viele Unternehmen und Behorden
sind gefahrdet oder bereits kompromittiert — ohne es
nur zu ahnen.

Vergleicht man Angriffe auf Netzwerke und IT-Syste- Pravention allein reicht nicht mehr aus. Infek-
me von heute mit denen von vor 10 Jahren, so haben tionen miissen akzeptiert werden.

sich nicht nur die Angriffsvektoren, sondern auch die
verwendeten Techniken gedndert. Signaturabhdngige
Sicherheitslosungen, wie z. B. herkbmmliche Anti-
viren-Software, sind machtlos gegen die raffinierten
Cyber Attacken von heute.

Es geht heute um schnellstmogliches Erkennen,
Eindammen und Bereinigen. o

Nachhaltige IT-Sicherheitsstrategie
Grundsatzlich unterscheidet man zwischen
= Wie steigern Sie Ihre Cyber Security auf allen

,opportunistischer” Cyberkriminalitat Ebenen systematisch?

" Nicht auf ein bestimmtes Ziel/Unternehmen = Wie minimieren Sie Ihr Risiko gegeniiber Cyber-
ausgerichtet kriminellen?

= Ziel: Moglichst viele Opfer infizieren = Wie reduzieren Sie unkalkulierbare, finanzielle

und organisierter Cyberkriminalitat Schidden und Reputationsverlust so weit wie

IS
» Gut organisierte Gruppen mit hoher Spezialisie- moéglich?

rung und enormen finanziellen Ressourcen = Welche externen Anforderungen gilt es zu be-

ien)?
= Ziel: gezielter Angriff auf ein Unternehmen oder alities (e, Seselds, Regrlemmsn)y

eine kritische Infrastruktur = Wer trégt fiir Cyber Security Vorfille die Verant-
wortung im Unternehmen?

Warum es auch lhr Unternehmen betrifft = Wie reportet man Cyber Security Vorfille an das
Die Motivationen fiir Cyber Angriffe sind vielfaltig Management?
(Protest, Spionage, Sabotage, Kriminalitat, politi-
sche Hintergriinde...) und nicht jeder Angriff erfolgt Mit unserem ganzheitlichen Cyber Security
gezielt. Aber nahezu alle anspruchsvollen Attacken Readyness Programm bereiten wir Sie heute auf
haben gemeinsam, dass sie bestehende Schutzmecha- die Bedrohungen von morgen vor!

nismen einfach umgehen.
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Genau. Richtig.
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Cyber Security managen: Der Weg zu mehr Sicherheit erfolgt oft in mehreren Stufen - den richtigen Mix an
Mafinahmen fiir [hr Unternehmen entwickeln wir gerne gemeinsam mit Ihnen.

Unsere Services und Losungen

Computer Security Incident Response Team (CSIRT)

— hochqualifizierte schnelle Eingreiftruppe, die
Cyber Attacken erkennt und wirksam begrenzt

Konzeption/Architektur, Implementierung und
Betrieb (wenn gewiinscht im Managed Service)
von:

- Advanced Threat Protection Lésungen und
Sensoren

- Next Generation Firewalls

- DDos Protection

- SIEM
Infrastruktur-Architekturdesign

Unterstiitzung beim Aufbau von Management-
systemen zur Steuerung von Cyber Security
(ISMS, BCMS)
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Analyse und Bewertung von Outsourcing Part-
nern bis hin zu Cloud Analysen und Zertifizie-
rungen

Sicherstellung der Verfiigbarkeit der unterneh-
mensrelevanten Prozesse durch BCM Consulting

Sicherheitstests von Applikationen und Beratung
zur Entwicklung von sicherem Code

IT-Compliance Checkups

Readiness Assessments nach ISO 27001 und ISO
22301

Datenschutz-Checkups
360 Grad Analyse
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Genau. Richtig.
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